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Concurso publico de precios

Servicio Help Desk Celbal

PLIEGO ESPECIFICO



INDICE
indice
Objetivo
ITEM 1 - Servicio Help Desk
ITEM 2 - Contratacion de Horas a Demanda
Caracteristicas del servicio
Forma de trabajo
Oferta
Modalidad de cotizacion
Presentacion de la oferta
Evaluacion
Anexo
Antecedentes
Acuerdos de Calidad del Servicio
Calidad del Servicio
Acuerdos de nivel de Servicio
Parametros de evaluacion
Penalizacion
SLA - Nivel de servicio
Seguridad de la informacion
Politica de gestion de software de base y aplicaciones
Politica de Gestion de Incidentes
Politica de continuidad del negocio y recuperacion ante desastresleditar]
Confidencialidad y proteccion de datos

Presentacion de CVs

\Y)

0 0 0 N O 0o O >~ M W w

© O O o

=
=

[ERN
\S)

13
13
14

16

17



4 Plan Ceibal

1 OBJETIVO

Centro Ceibal llama a Concurso publico de precios para la adquisicion de un servicio de help
desk a usuarios internos de nuestra organizacion.

La organizacion cuenta con un parque de equipos de uso interno de (i) 400 PCs de escritorio,
(ii) 150 laptops v (iii) 30 impresoras.

Los (i) equipos de escritorio son equipos clones donde un 80% son equipos con una
antigliedad no mayor a 3 anos con una configuracion base con Procesador Intel Core i3 6ta
Generacion, Memoria DDR4 8Gb y HDD 240 Gb SSD.y EL restante 20 % con Procesador Intel
Coreis 8ta Generacion , Memoria DDR4 8Gb y HDD 240 Gb SSD

El parque de equipos existente cuenta con plataformas Windows (88%), Linux(11%) y Mac
(1%).

El servicio ofertado debe cotizar los siguientes items:

item1 item 2
Servicio de horas | Contratacion extraordinaria
presenciales/remotas  de | de horas a demanda
Help Desk

Cada oferente debera ofertar los 2 items.

ITEM 1 - SERVICIO HELP DESK

El servicio de Help Desk debera ofrecerse de forma presencial en las Oficinas de Centro
Ceibal en horario de Lunes a viernes (excepto feriados comunes y no laborables) de 9 a 17hs.
(8 hs diarias).

El oferente debera contar con personal capacitado en las plataformas Windows, Linux y Mac.
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Se utilizara una herramienta de gestion provista por Ceibal para el seguimiento de incidentes,
donde se realizara el control de horas de cada mes. El oferente debera brindar un resumen
mensual en base al SLA propuesto.

El oferente debe considerar un servicio de apoyo al servicio presencial en horario de Lunes
a Viernes (excepto feriados comunes y no laborables) de 9:00 a 17:00 hs.

El servicio remoto podra realizar todas aquellas tareas que no requieran presencialidad
teniendo acceso a la herramienta de gestion antes mencionada de modo que los incidentes
puedan ser atendidos en tiempo y forma.

Este servicio remoto actuara siempre que sea requerido, para dar cumplimiento a las tareas
pendientes cuando se exceda la capacidad técnica y operativa del servicio presencial

ITEM 2 - CONTRATACION DE HORAS A DEMANDA

El oferente debera cotizar valor hora de servicio de contratacion extraordinaria las que
podran ser demandadas por Centro Ceibal para tareas planificadas, como por ej: recambio
de equipos o mudanzas.

Centro Ceibal podra solicitar a demanda un trabajo fuera del servicio de Help Desk tomando
como valor hora el cotizado. La cantidad de horas maximo que se podran contratar por ano

no puede superar 300 horas.
Nota: En caso que existan costos diferenciales para horarios fuera del horario de oficina
debera aclararse de forma expresa.

El horario de oficina es de Lunes a viernes (excepto feriados comunes y no laborables) de 9

a 17hs.

2 CARACTERISTICAS DEL SERVICIO

A continuacion se describen las tareas requeridas a ser brindadas por la empresa adjudicada:
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Administracion, configuracion y control de licencias de Windows, y herramientas de
ofimatica
Gestion de impresoras: Configuracion, cambio de toner y gestion de los insumos. Los
insumMos son provistos por Ceibal.
Gestion de equipos (PCs y Notebooks):

o Mantenimiento y diagnodstico de fallas

o Gestion de inventario

o Limpieza

o Gestion de garantias

o Recepciony control de compras de equipos

o Gestion de proveedores de servicios de reparacion
Gestion de inventarios de insumos de PCs y notebooks
Generacion, liberacion y administracion de imagenes Windows y Linux para PCs de
escritorio y notebooks
Administracion de las consolas G-SUITE (gestion de mails, permisos drive, gestion de
grupos y politicas, etc)
Administracion de usuarios y permisos en Active Directory asi como la gestion de las
actualizaciones (WSUS)
Revision periddica de situacion de actualizacion del parque
Preparacion y acondicionamiento de nuevos puestos de trabajo
Instalacion y configuracion de antivirus en PCs y Notebooks.
Tratamiento de virus en PCsy notebooks.
Administracion y gestion de sistema de tickets Mantis
Configuracion y gestion de teléfonos de escritorio.
Soporte a Teaching Points  (incluye creacion y mantenimiento de imagenes
especificas). Un Teaching Point es un punto de acceso por videoconferencia para el
dictado de clases, El soporte correspondiente es del notebook usado para este
proposito. Se debe aclarar que estos equipos son equipos Windows en dispositivos
de Ceibal, Chromebook y/o0 BGH Positivo. .
Gestion de asignacion de IP en los puestos de trabajo interactuando con las areas

correspondientes (incluye puestos telefonicos)
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e Registro y asignacion de equipos entregados ( a empleados Ceibal) incluyendo
gestion de equipos para donacion y disposicion final.

e Gestion de tickets de Help Desk en sistema de registro. Es deseable el uso del sistema
Mantis de Ceibal de registro de incidencias

e Envio periodico de reportes de estado de los ticket y cumplimientos de SLA

acordados al iniciar el servicio

2.1 FORMA DE TRABAJO

El oferente se compromete a utilizar la herramienta de gestion provista por Ceibal para el
registro y seguimiento de incidentes, donde se realizara el seguimiento de cumplimiento con
los niveles de servicio propuestos. Si lo considera necesario, el oferente podra utilizar
ademas su propio sistema de registracion de modo de llevar los controles que estime
necesarios.

El oferente debera brindar un resumen mensual de incidentes realizados e indicadores en
base al SLA propuesto.

Se deben considerar instancias periddicas de seguimiento de las actividades del servicio con
el responsable a cargo por parte de ambas empresas..

El personal asignado a las oficinas de Centro Ceibal se le asignara un espacio fisico asi como
también un PC para realizar las actividades antes descriptas.

El oferente debera presentar un plan de incorporacion a la organizacion con un tiempo no
mayor a 10 dias habiles luego de ser adjudicado.

La empresa adjudicada se compromete al cumplimiento de las politicas de seguridad de la
informacion y proteccion de datos personales de Centro Ceibal.

3 OFERTA

3.1 MODALIDAD DE COTIZACION

El oferente debera cotizar los items expuestos en el punto 1.
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Cotizacion servicios- Pesos uruguayos

Completar todas las celdas en blanco

Costo (imp. incl.)

ltem 1. Servicio Help Desk (Cotizar por monto
mensual)

ltem 2 - Contratacion de Horas a Demanda (Cotizar
Valor hora)

Todos los costos necesarios para brindar el servicio ( en el caso del servicio remoto conexion
a internet, computadoras, teléfono, equipamiento necesario), viaticos y horas de transferencia
de conocimiento deberan ser asumidos por el proveedor estimadas en 40 horas.

La efectiva contratacion del servicio comenzara luego de que finalice la transferencia de
conocimiento.

3.2 PRESENTACION DE LA OFERTA

La oferta debe incluir en forma obligatoria los siguientes elementos:

v Antecedentes relativos a experiencias en servicios y tecnologias similares a
las que son objeto del presente llamado:

a. El oferente debera tener al menos 3 anos brindado un servicio
similar en empresas de tamano similar al de Centro Ceibal (500 empleados).
Presentar antecedentes en cuadro 5.1 en seccion Anexo.

b. El oferente debera presentar carta de recomendacion o datos
de contacto de clientes para corroboracion de antecedentes.

v Presentacion del equipo de trabajo. incluyendo curriculums del personal que
sera responsable de prestar el servicio. Deberan incluir formacion y experiencia
relevante, con su respectiva dedicacion horaria al objeto del llamado. (ver seccion 5.5)

v Oferta econémica (4.1 - Modalidad de cotizacion)

v Propuesta de SLA (Ver Seccion 5.2)
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EVALUACION

El criterio de evaluacion técnica de los oferentes sera en base al cumplimiento de las
especificaciones obligatorias para la prestacion del servicio (seccion 2), sumado a un analisis
de los curriculums de los técnicos presentados por las empresas oferentes, antecedentes y
SLA presentado.

Se procedera a estudiar la oferta econdmica de aquellas propuestas que hayan superado el
60% de los puntos totales correspondientes a la evaluacion técnica.

Evaluacion Técnica
% Evaluacion maximo
Antecedentes 45
Cvs 45
SLA 10
TOTAL 100
4 ANEXO
4.1 ANTECEDENTES

Ordenar del mas reciente al mas antiguo.. Se valoraran solo antecedentes de los ultimos 3

anos.
Institu | Contac | Canti | Desc | Period | Cantid | Proyectos Horas Tecnologias Hiper
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4.2 ACUERDOS DE CALIDAD DEL SERVICIO

4.2.1 CALIDAD DEL SERVICIO
El proveedor sera responsable de realizar todas las pruebas que considere pertinentes para
garantizar el funcionamiento correcto de los requerimientos funcionales como no
funcionales solicitados durante el servicio estipulado.

4.2.2 ACUERDOS DE NIVEL DE SERVICIO
Se estableceran previamente un conjunto de parametros para medir la calidad minima y
aceptable de los servicios prestados durante la vigencia de la relacion entre las partes que
se mencionan continuacion.

4221 PARAMETROS DE EVALUACION

1. Cumplimiento del plazo: se busca determinar si la provision del producto (bien o servicio)
fue entregado por el proveedor en el plazo acordado. Para ello se considerara::

e a SLA presentado en la seccidon 5.2.3.
e b. Seguimiento de pendientes
e c. Notificacion oportuna de posibles retrasos

2.Calidad del producto o servicio recibido: se busca medir si el producto (bien o servicio)
alcanzo el estandar de calidad que le fue exigido. En este atributo se concentran todas
aquellas mediciones que permitan evaluar los aspectos técnicos debidamente
especificados, ya sea mediante Especificaciones Técnicas propias, Normas, Instructivos,
incluso cualquier otro regimen regulatorio o documento, que contractualmente los
proveedores estan obligados a cumplir. Para ellos considerar los siguientes aspectos:

e a Calidad del equipo / obra suministrada (incluye calidad de materiales usados)
e b. Trabaja segun los procedimientos acordados con Ceibal

cargo, o] hubier




4 Plan Ceibal

e . Calidad de la documentacion provista
e d. Idoneidad del personal clave

3.Servicio de post-venta: se busca medir el grado de respuesta del proveedor en pro de
satisfacer necesidades vinculadas con el producto (bien o servicio) adquirido posterior a la
entrega. Se busca medir si la respuesta del proveedor contribuye a la Calidad de la institucion
y si demuestra que lo suministrado es confiable. AL momento de evaluar, considerar los
siguientes aspectos:

e a. Relacionamiento y comunicacion post venta

b. Respuesta ante reclamos luego de la prestacion del servicio o entrega del
bien.

c. Aceptacion / rechazo de trabajos (p.gj. en casos particulares de un contrato)
d. Capacidad de trabajo

e. Cumplimiento de garantias

f. Coherencia de facturacion

El incumplimiento de los acuerdos del nivel de servicio o plazos comprometidos sobre
cualquiera de los parametros, segun su impacto y gravedad, podra ser objeto de un Reclamo
o No conformidad ocasionando penalidades al proveedor. .

Se entiende como Reclamo aquellos incumplimientos sobre cualquiera de los parametros
descritos anteriormente (punto 5.2.2.1 anterior) que impacten de forma negativa sobre la
continuidad del servicio.

Se considera una No conformidad cuando se incumple el servicio acordado con el Centro
Ceibal de cualquiera de los parametros, cuando se acumulen 5 Reclamos, o ante otros
incumplimientos a los términos acordados y obligaciones asumidas, segun la gravedad e
impacto de dicho incumplimiento.

La sumatoria de 3 No conformidades, se considera incumplimiento grave, lo que podria
habilitar la rescision del contrato por incumplimiento, ejecucion de la garantia de
cumplimiento de contrato y aplicacion de las penalidades correspondientes segun punto
5222

Fuera de estos casos, ante incumplimiento grave de parte de la Empresa, Centro Ceibal podra
rescindir el contrato inmediatamente sin responsabilidad, ejecutar la garantia de
cumplimiento de contrato y aplicacion de las penalidades correspondientes, segun punto
5222.

10
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4.2.2.2 PENALIZACION
El ingreso de una No conformidad podra determinar la aplicacion de una penalidad
equivalente al 10% del precio acordado la que se podra incrementar segun la
gravedad del incumplimiento, hasta un maximo del 50%.

Centro Ceibal podra retener la penalidad/es del importe facturado.

11



4.2.3

4 Plan Ceibal

SLA - NIVEL DE SERVICIO

TIEMPO DE RESPUESTA

Urgencia
del
incidente

SLA (Tiempo de
Respuesta en horas)

Observaciones

Urgente

Son aquellos incidentes!
presentados y registrados
que detienen o afectan la
operacion, colocando en
riesgo la operacion de
CEIBAL o el servicio
brindado por CEIBAL a sus
usuarios

Alta

Son aquellos incidentes
presentados y registrados
que no detienen la
operacion, pero si impiden
que algunos recursos
cumplan con su funcion
basica.

Media /Baja

Son aquellos incidentes
presentados y registrados
que no impiden que cumpla
con su funcion basica, pero
si les dificulta la operacion.

1

Incidencias: corresponden a cualquier evento que cause una interrupcion del servicio o una
reducciéon de la calidad del mismo

12
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TIEMPO DE RESOLUCION

Las partes acordaran para cada incidente el tiempo de solucion del mismo. Especificar
indicadores de resolucion de incidentes mensual segun nivel de urgencia.

Ejemplo: Porcentaje de incidentes resueltos en el plazo comprometido, en el mes y segun
nivel de criticidad.

El oferente puede anadir informacion que le parezca relevante en su propuesta de SLA..

4.3  SEGURIDAD DE LA INFORMACION

El oferente se compromete al cumplimiento de las politicas de seguridad de la informacion
de Centro Ceibal en términos de:

Control de accesos

Intercambio y uso de informacion de manera segura

Gestion adecuada de contrasenas

Gestion de activos de informacion

Uso aceptable de los sistemas de informacion, internet e infraestructura
Confidencialidad y proteccion de la informacion

Gestion de Software base y aplicaciones

Gestion de incidentes

Continuidad del negocio y recuperacion

Ademas de cumplir las siguientes politicas:

Politica de gestion de software de base y aplicaciones

Esta politica establece los criterios generales para que los procesos de adquisicion,
desarrollo, instalacion, configuracion, actualizacion y mantenimiento de sistemas
informaticos del Centro Ceibal (software de base y aplicaciones), garanticen la
confidencialidad, integridad y disponibilidad de la informacion que contienen.

Las acciones necesarias para la correcta implementacion de la politica incluyen:

e Establecer y comunicar los estandares, requisitos, certificaciones y otras
caracteristicas que deben cumplir los proveedores externos para poder
participar en los procesos de adquisicion y mantenimiento de sistemas
informaticos.

e Establecer y comunicar los estandares, requisitos, certificaciones y otras
caracteristicas que deben cumplir los proveedores externos para poder

13
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participar en los procesos de instalacion, configuracion y actualizacion de
sistemas informaticos.

Regular la relacion con proveedores externos de sistemas informaticos,
estableciendo las responsabilidades y actividades necesarias para poder cumplir
con un nivel de servicio aceptable de acuerdo a los criterios establecidos por
Centro Ceibal.

Establecer y comunicar los estandares, requisitos, certificaciones, actualizaciones
y otras caracteristicas que deben cumplir los sistemas informaticos internos y
externos del Centro Ceibal.

Establecer y comunicar los estandares, requisitos, certificaciones y otras
caracteristicas que deben cumplir los dispositivos informaticos para conectarse e
intercambiar informacion con los sistemas del Centro Ceibal

Implementar los procesos necesarios para que las comunicaciones del Centro
Ceibal cumplan con los criterios de confidencialidad, integridad y disponibilidad
de la informacion.

Establecer y comunicar los estandares técnicos y de procesos que debe cumplir
el desarrollo interno y externo de aplicaciones de acuerdo a la Politica de
desarrollo seguro.

Cumplir con la normativa interna y de los organismos reguladores y de control.

Politica de Gestion de Incidentes

Esta politica establece los lineamientos generales para gestionar adecuadamente los
eventos e incidentes de seguridad de la informacion e incluye el reporte oportuno de los
usuarios y el analisis de la informacion para reducir los riesgos asociados con el fin de
prevenir y limitar el impacto de los mismos.

Las acciones necesarias para una adecuada gestion y resolucion de los incidentes de
seguridad involucran:

Adoptar medidas para la deteccion de eventos de seguridad de la informacion.
Implementar canales para la recepcion de reportes de eventos de seguridad de
la informacion.

Analizar los eventos de seguridad de la informacion para determinar si se trata
de un incidente de seguridad de la informacion.

Clasificar y priorizar los incidentes de seguridad de la informacion.

Implementar procedimientos de reporte y respuesta a incidentes y eventos para
contener y mitigar los mismos. La gestion de cada incidente debe contemplar
todas las etapas de su ciclo: reporte, asignacion, tratamiento, respuesta y cierre.
Explicitar de manera clara y sin ambigledades los mecanismos y métodos para
realizar los reportes de incidentes de seguridad, asi como también la informacion
minima a proporcionar, manteniendo el anonimato de quien reporte.

14
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Informar a quien corresponda de acuerdo a la normativa vigente en la materia.

e Velar por la integridad, confidencialidad y disponibilidad de la informacion
generada en el contexto de un evento o incidente, preservando adecuadamente
las evidencias correspondientes con el fin de mantener la trazabilidad y
auditabilidad de las acciones.

Resolver las consecuencias de los incidentes de seguridad de la informacion.

e Investigar los incidentes de seguridad de la informacion.

e Definir los mecanismos que permitan cuantificar y monitorear los tipos,
volumenes y costos de los incidentes de seguridad de la informacion, a traves de
una base de conocimiento y registro de incidentes y a través de los indicadores
del sistema de gestion de seguridad de la informacion

e Aprender de los incidentes de seguridad de la informacion para prevenir nuevas
ocurrencias y aplicar acciones post-incidente, tales como mejorar los procesos
operativos de gestion de incidentes de seguridad de la informacidén o asegurar la
retencion de evidencias.

e Cumplir con la normativa interna vigente y de los organismos reguladores y de
control.

Politica de continuidad del negocio y recuperacion ante desastresleditar]

Esta politica establece las pautas para la prevencion ante la ocurrencia de una interrupciéon
del funcionamiento del Centro Ceibal y la puesta en practica de las respuestas adecuadas y
oportunas con el objetivo de minimizar los posibles impactos adversos. Las posibles y
multiples causas pueden tener origen en factores tecnologicos, humanos y/o naturales que
puedan afectar los procesos del negocio y sus activos asociados.

En tal sentido, la continuidad del negocio requiere: identificar los servicios criticos,
establecer estrategias y protocolos, determinar los insumos necesarios para el desarrollo
de las actividades en un entorno seguro y definir responsabilidades y funciones, en
cumplimiento con la normativa aplicable.

El diseno del Plan de Continuidad del Negocio del Centro Ceibal se sustenta en acciones de
caracter estratégico, como:

e Definir los procesos criticos del negocio y sus activos asociados.

e Identificar y valorar los riesgos a los que estan expuestos los procesos criticos
del negocio y sus activos asociados, asi como establecer aquellos eventos que
puedan causar interrupciones a la operativa normal resultado de las
vulnerabilidades y materializacion de amenazas.

15
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Efectuar un analisis de impacto ante la eventualidad de una interrupcion
operativa, que permita determinar prioridades y criticidad en la recuperacion, los
tiempos tolerables y las necesidades minimas de recursos y equipos criticos.
Implantar controles preventivos y medidas de mitigacion de riesgos, que
permitan ajustar la exposicion a niveles tolerables, identificando las
vulnerabilidades existentes, asi como cualquier amenaza potencial para el
Centro.

Definir criterios, formalizar acuerdos de servicios con terceros que permitan la
continuidad de las funciones criticas provistas y evaluar la capacidad de los
proveedores de cumplir con dichos acuerdos.

Formular y documentar el Plan de Continuidad del Negocio para prevenir y dar
respuestas adecuadas ante posibles interrupciones, estableciendo roles y
responsabilidades con el objetivo de mantener las operaciones en niveles de
servicios aceptables, actualizandolo en forma permanente.

Formular y documentar el Plan de Recuperacion ante Desastres que establezca
la estrategia de recuperacion de las operaciones del negocio en niveles de
servicios tolerables previamente definidos, actualizandolo en forma permanente.
Evaluar y probar periddicamente el Plan de Continuidad del Negocio y el Plan de
Recuperaciéon ante Desastres del Centro Ceibal, de acuerdo con la criticidad de
los procesos de negocio y con los requerimientos establecidos por los
organismos reguladores.

Documentar e informar los resultados de las pruebas realizadas a la Alta
Gerencia y Comités involucrados.

Difundir el Plan de Continuidad del Negocio y capacitar al personal involucrado
en su aplicacion.

Cumplir con la regulacion normativa interna y de los organismos reguladores y
de control.

CONFIDENCIALIDAD Y PROTECCION DE DATOS

El oferente que resulte adjudicado se obliga en forma expresa a conservar en la mas estricta
confidencialidad toda la informacion que procese o utilice durante su relacion con Centro
Ceibal. La Empresa se obliga a tratar los datos a los que tuviere acceso en virtud de este
contrato, de conformidad con la Ley N° 18.331, de 11 de agosto de 2008 y Decreto N°
414/2009, de 31 de agosto de 2009, unicamente para la prestacion y en el marco del servicio
contratado, no pudiendo utilizarlos para otra finalidad, ni en beneficio propio ya sea gratuito
u oneroso, ni cederlos, comunicarlos o transferirlos a terceros, salvo previa autorizacion de
Centro Ceibal.

16
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Centro Ceibal es responsable de la base de datos y del tratamiento, siendo el oferente
adjudicado encargado de tratamiento, de acuerdo con lo dispuesto en los literales H) y K) del
articulo 4 de la Ley N° 18.331. Por tanto, en ningun caso el acceso a datos podra entenderse
como cesidon o permiso para su libre utilizacion por parte de quien resulte adjudicado.

El oferente adjudicado se obliga a adoptar las medidas de seguridad necesarias para
garantizar la seguridad y confidencialidad de los datos y evitar su adulteracion, pérdida,
consulta o tratamiento no autorizado, asi como detectar desviaciones de informacion.

En caso de que se alojen datos, los servidores deberan estar en territorio uruguayo, o en caso
de transferencia internacional asegurar que el servidor se encuentre en paises considerados
con niveles adecuados de acuerdo con la Directiva 95/46/CE.

Al término del contrato el oferente debera suprimir de todos sus sistemas y archivos fisicos
y logicos, sean propios o contratados a terceros, los datos personales accedidos, obtenidos
o tratados en virtud de la contratacion con Ceibal, asi como los metadatos asociados, en caso
de corresponder.

Se considera dato personal la informacion de cualquier tipo referida a personas fisicas o
juridicas determinadas o determinables, a modo enunciativo, cualquier informacion
numerica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo que refiera a ellas
directa o indirectamente, conforme con lo dispuesto en el articulo 4 de la Ley N° 18331y
articulos 1y 4 del Decreto N° 414/009.

El incumplimiento de las politicas de seguridad y confidencialidad y proteccion de datos .
segun su impacto y gravedad, podra ser objeto de rescision del contrato, ejecucion de la
garantia de cumplimiento de contrato, reclamo de los danos y perjuicios generados vy las
penalidades previstas en el punto 5.2.2.2..

4.5 PRESENTACION DE CVS

Ordenar la informacion de la mas reciente a la mas antigua.

Cuadro Resumen

Cuadro por integrante
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Tecnologia Tiempo de experiencia:
Proyectos
URL (si corresponde)
Desde Hasta Empresa/Rol/Principales actividades
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